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蔡英文總統日前出席「第十二屆臺灣駭客年會」，強調政府近期以「資安就是國安」的精神，成立了「資通安全處」
，並推動《資安管理法》立法，將提出明確的資安規範，確保臺灣整體資訊環境的穩定與安全，促進政府資訊服務與
臺灣整體資訊產業的發展。政府並期望能廣邀駭客社群溝通交流，共同協助政府轉型，以適應科技新時代。

長期以來，臺灣一直是駭客活躍的舞台，乃因我國網路具備基礎建設完整，使用人口及密度高度集中，與世界聯動特
別密切等特質。此外，因為兩岸間的特殊關係，中共網軍長期以來鎖定臺灣為攻擊及實驗惡意程式與手法的對象。臺
灣自然也養成許多高手與社群，致力於網路資訊安全及惡意攻擊手法之研究與發展。

以國防所需的資訊建設來說，相較於傳統軍事武器，資訊戰備所需的經費規模相對較低，然而其「決戰於千里之外」
及「不戰而屈人之兵」的攻防能量，具有高效且多元的價值；以臺灣既有產業條件來說，不論是人才、既有技術、整
體環境，都已十分完備，無需仰賴過多外國資源的投入。且以我們的幅員及人口比率，要做到精緻全面的資安基礎防
護工程，以及新技術的推廣，相較於幅員廣大、人口眾多且分散的國家來說，所需成本相對較低。

資安產業在臺灣的發展，囿於產業結構窠臼，以及臺灣本身市場規模的限制，一直未能有效將現有技術成果與人力資
源，整合為一個蓬勃的產業系統，原因是資安技術與人才的培養非常專精且深入，不是一般中小型商業公司可以負擔
。即便是美國，相關技術及人才培養也非一般新創或中小型企業能夠承擔。就算是一般大型企業內部，也會出於成本
考量，不易將資安相關技術列入研發項目，也不常留有足夠資源，培養高階的資安研發人才。

缺乏友善的養成環境，造成臺灣各界大多仰賴既有商業套裝資安方案來應付資安需求。長此以往，導致本土資安相關
專業人才，大多以個人或結合成社群，以非商業化的形式活動。從安全角度來看，缺乏自主性的資訊防衛技術與方案
，實是危機四伏。倘若我們能以國家資源及力量，整合臺灣本土的研發動能，將會帶動本土相關領域的產業鏈，既有
技術能物盡其用、人才各盡其才，整合後的新局，將對整體的公私領域網路安全，帶來自主保障。

駭客研發攻擊技術，實質上等同於研發防衛技術，若能以公開、透明的態度，發展資安產業，則將互利雙贏。而駭客
文化中倡議的「資訊自由」精神，實際上有助於全民共識的凝聚，增強集體的精神戰力。資訊自由的定義，可視為資
訊化社會中，言論自由的延伸，指的是每個人都擁有透過網際網路及資訊技術表達意見的自由，這是因為基礎建設的
普及，降低了資訊發聲的基本門檻。另外，其可限縮任何形式的審查權力，讓資訊發聲能出於自由意志；進一步來說
，還涉及個人隱私權的保障，保障資訊使用者不因網際網路及資訊技術的使用，將個人人格與隱私權暴露在或明或暗
的疑慮中。站在此一角度來看，在政策面若能有全盤的資安規劃，並落實於基礎建設與各項應用、服務當中，對於人
權與自由，將有相當程度的促進和保障，進而能推升整體社會的公民素質，促進社會共識的凝聚，有利於國家社會的
整體發展，彰顯寶貴的普世價值。

從政府的角度來說，對於資訊自由理念的擁抱，體現在施政上，就是盡可能將政府資訊公開，並邀請公民主動參與。
以國防部每年舉辦的暑期戰鬥營為例，自民國100年開始，即開放青年學子網路報名，於報名期間透過網友互動協助
傳播訊息、解決疑難，並舉辦記者會公開抽籤，同時開放學員於網路監控抽籤情形與結果，整個流程完全不經過人工
處理，單一渠道、公平公開，一方面節省了大量人力的投入，杜絕人為影響的可能，還讓青年學子透過網路互動，增
加學員與學員間，以及軍民間的親近與黏稠度，經年累月，形塑了自成一格、前後相續的傳統。

對政府而言，在服務面，應該盡量將資訊公開，簡化流路，製造友善的網路服務環境；在基礎部分，則要盡可能封鎖
任何駭客惡意程式或手段的侵害，二者其實並沒有任何衝突。政府願與資訊高人攜手，致力發展加密的基礎網路建設
、在機敏場域建立自訂的通用協定與資訊架構，並發展自主的作業系統與自主資安策略，正是以創新思維共創雙贏互
利的最佳方針。
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