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正視美「中」資通訊貿易對弈，找到臺灣最佳戰略位置

據美國《星條旗報》報導，在絕大多數機敏情境下被美軍官方明令禁用的華為手機，竟在美軍駐歐基地內販售，致使
美軍情報官員必須公開「敦促」駐歐美軍不要在基地商店購買與使用這些有高資安風險的手機，以免肇生安全防護漏
洞。包裝在便利、「聰明（smart）」、品牌效益與市場自由的智慧型商品形象糖衣之下，資安風險的安全控管在如
此著重情報安全的美軍管制範圍內，竟然可以如此被輕忽，以及難以明令嚴禁，這凸顯的是數位國土的來臨尚未被目
前的國土安全防護體制理解清楚，這與日前美國參議院與其參謀竟無法在連續兩天的聽證會上，就臉書所引起的數起
重大、明確數位國土安全危機，對臉書創辦人提出任何實質挑戰之情事，兩兩遙相呼應，一再警示我們，就數位國土
來說早已然煙硝四起、兵臨城下，而我們警覺不夠，還不知對其防治與因應實是刻不容緩之迫責，而非居安思危之遠
慮。

美國官方對大陸大型電信業者的不信任其來有致，其中特別以華為為最明顯目標。早在2008年與2011年美國外國投
資委員會便以國家安全為由，分別阻止過華為對美國軟體商3Com的併購案以及3Leaf system的部分智財權收購案，
其表列的諸多理由，便可理解美國對華為不信任之淵源。理由包含：華為總裁本人不止為資深重量級共產黨員，同時
還為解放軍上校退役；創業資金來源不明，至今與多數大陸國家銀行財務往來亦不透明；與解放軍有密集技轉往來；
大量具道德爭議性之商業行為記錄；有對海珊、伊朗、塔利班提供服務的長期記錄。今年二月包含美國中情局、聯邦
調查局與國家安全局都在參議院作證，表示華為的產品為中共政權提供了惡意修改或竊取信息之巧門，以及進行「未
被發現」的間諜活動。

當然，此間之際，美國國家安全局也被爆出非法監聽華為的醜聞。2014年《紐約時報》與德國《明鏡》周刊據史諾
登泄密的檔案，指稱美國國家安全局曾侵入並暗中監視華為總部的伺服器，而且取得了華為的路由器和複雜的數據交
換機相關的技術資訊，甚至進而對中共重要領導幹部進行監聽。此舉不止遭到華為與大陸官方的譴責，國際輿論也給
予美方不少壓力。

今日，正當美「中」兩國貿易角力方興，美國上週才以七年硬體禁止採購令封殺大陸電信商中興通訊，還傳出中興恐
被禁止使用Android系統。同時，美國聯邦通信委員會也投票通過，禁止受聯邦政府資助的電信營運商使用對美國國
家安全造成風險的供應商之服務，這被認為是針對華為的貿易禁令。或許有人會說，在這個時機爆出美軍駐歐基地販
售華為手機的新聞，是貿易對峙的棋局一著，美國或許正以國家安全為藉口，在進行大規模的商業對弈，阻止大陸這
兩大電信業者在美洲大陸的迅速茁壯，但是，不論就實質上機敏場所的資安控管，或者電信服務所涉及的大規模數據
保護，以及該產業所占全球以及美「中」兩方各自GDP中重大比重的資本遊戲，在在都攸關國土安全，都應該以國
安層級跨領域整合地嚴正以待才是。

一向與美軍關係密切的澳洲以及臺灣，其實也都屢次以國安為由，阻止國境之內大陸大型電信供應商的商業行為。有
趣的是，前述美國聯邦通信委員會對華為的禁令，卻在美國亞洲堅實盟友日本掀起波瀾。相較于美國不論在資訊安全
層面、商業競爭層面、甚至是技術競爭層面，已在電信服務產業中佈局好戰場並發動攻勢，日本不止不願意進一步在
法規上配合美國採取禁制手段，甚至在業務上還有與華為越來越密切合作的跡象。據《日本經濟新聞》報導，在政府
與民間企業通力合作下，日本總務省預計在2020年實現商用化的5Ｇ技術，事實上，華為便佔了重要的角色，現在因
美「中」電信貿易與技術競爭的白熱化，日本反而陷入了尷尬。

反觀，過去曾有多次動員廣大市場以對國際政治局勢之爭端進行報復的大陸，面臨其境內最大兩家大型電信業者進軍
美洲的受挫，很有可能正在籌備反制計劃，蘋果公司可能是主要的目標。過去中國曾經針對日本、韓國、菲律賓發動
過抵制報復，但是如今面對的對手是美國，在民眾日常生活中普遍充滿美國技術與產品的依賴，從電腦與手機中的硬
體、作業系統與軟體，到民生用品、飲食購物等等高度依賴的條件下，要挟市場對美國報復，恐怕成效不彰。又通訊
硬體技術目前仍然掌握在美國手中，在美國重重採購禁令下，中方在此局之中所能施力之空間十分有限。

事實上，資通訊產業基礎建設與關鍵技術大多仍然掌握在美國手中，如美國對大陸通信服務在國家安全議題上的疑慮
，美國對全球的資訊控制，早就是歐洲主要經濟體與亞洲主要經濟體深所忌憚之處，二戰以來歐洲、日本與進來的大
陸急迫地想要建立自主作業系統、自主電腦模型，甚至是在人工智慧技術上超越美國，早已是非常明顯的事實，從這
個角度來理解日本面對美「中」資通訊貿易與技術競爭的曖昧與尷尬，就容易許多。

在機敏場所的資訊安全防護已是老生常談，但是我們不可有一絲一毫的輕忽，甚至我們應該要健全資安防護體制，從
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法規與管制面自主限縮弟兄們非必要的資訊方便，並在科技作業上不斷精進，強化我軍資通訊作戰的健全整備。更重
要的是，如今美「中」的資通訊貿易對弈與科技競爭，臺灣不僅僅因產業結構而將命脈深涉其中，在諸多軟硬體甚至
是策略上的關鍵技術，臺灣都扮演十分重要的參與者、甚至是貢獻者的角色。我們應該認清當前數位國土的國際現勢
，並且找好我們自己的戰略定位，從中為我國同時也為國際社會，創造充滿更多希望的未來才是！

https://www.ydn.com.tw/News/287099
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